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Стаття присвячена дослідженню теоретичних аспектів управління ризиками під час упровадження новітніх інформаційних 
технологій. Розроблена загальна класифікація ризиків, що мають місце у ході впровадження новітніх інформаційних технологій, 
запропоновано порядок управління ризиками з урахуванням потоків інформації на кожному з його етапів та визначено шляхи 
вдосконалення розробленого порядку.
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ТЕХНОЛОГИЙ
В статье исследованы основные теоретические аспекты управления рисками при внедрении новейших информационных 

технологий. Разработана общая классификация рисков, имеющих место в ходе внедрения новейших информационных техно-
логий, предложен порядок управления рисками с учетом потоков информации на каждом из его этапов и определены пути усо-
вершенствования разработанного порядка.
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The researching at the article focused at basic theoretical aspects of risk management in case of implementation and applying the 
innovation information technologies. Also at the article developed general classification of risks that occur during the implementation 
of innovation information technologies, the theoretical mechanism of risk management with the flows of information at every stage and 
suggested ways to improve this system. 
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Постановка проблеми. Актуальним засобом забез-
печення ефективності підприємницької діяльності є 
автоматизація процесів виробництва та управлін-
ня. На сьогодні впровадження новітніх інформацій-
них технологій (ІТ) як засобу підвищення ефектив-
ності діяльності підприємства є без перебільшення 
об’єктивною необхідністю. Однак цей процес супро-
воджується широким переліком ризиків, які мають 
бути враховані для забезпечення ефективності його 
реалізації. Таким чином, актуалізується потреба у 
розробленні теоретико-методичних основ урахування 
ризиків під час упровадження новітніх ІТ, особливо 
з огляду на інноваційність таких проектів.

Аналіз останніх досліджень і публікацій. Теорія 
та практика впровадження інформаційних техноло-
гій у діяльність підприємств, а також особливості 
управління ризиками у ході цього процесу висвітле-
ні у працях багатьох вітчизняних і закордонних уче-
них. Зокрема, науковець Ю. Литюга працювала над 
систематизацією теоретичних основ впливу ризиків 
на проект, спираючись на процес їх ідентифікації, 
досліджувала методи їх оцінки [1]. У публікаціях 
В. Вітлінського, П. Великоіваненка та інших висвіт-
лено результати дослідження ризиків, що мають міс-
це у ході виконання операційних та організаційних 
завдань, а також визначений їх вплив на економіку 
підприємства [2 та ін.].

Важливий внесок у дослідження ризиків, що ви-
никають у ході впровадження ІТ у діяльність за-
кордонних і вітчизняних підприємств, зробили: 

Н. Хохлов, О. Соломенко, О. Бучок, Т. Мостенська, 
О. Виноградов, Н. Скопенко [3-8 та ін.].

Проте, незважаючи на значний науковий доро-
бок щодо використання ІТ і процесу їх запроваджен-
ня у діяльність сучасного підприємства, це питання 
досі лишається актуальним і потребує подальшого 
дослідження та розроблення теоретико-методичних 
положень, зокрема тих, що стосуються підвищення 
ефективності управління підприємством на основі 
зменшення рівня ризиків, які можуть супроводжу-
вати впровадження інноваційних ІТ.

Постановка завдання. Завдання статті полягає в 
тому, щоб визначити основні особливості управління 
ризиками та виділи загальну класифікацію ризиків, 
що мають місце у ході реалізації проекту з впроваджен-
ня новітніх ІТ, з огляду на специфіку цього процесу в 
умовах функціонування вітчизняних підприємств. До-
слідити основні етапи процесу управління ризиками та 
запропонувати методи його аналізу та вдосконалення.

Виклад основного матеріалу дослідження. Під-
приємництво є одним з найважливіших чинників 
розвитку економіки країни та передумовою її інте-
грації на світовий рівень. Тому в сучасних умовах 
нестабільності функціонування економічних меха-
нізмів підприємству важливо максимально ефектив-
но використовувати власні ресурси та активізувати 
інноваційний потенціал, враховуючи нестабільність 
ринку та високий рівень ймовірності виникнення 
ризикових ситуацій на всіх етапах життєвого циклу 
підприємства.
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Важливою ознакою сучасних методів ведення біз-
несу є тенденція до задоволення потреби у постій-
ному використанні інформаційних технологій упро-
довж усього періоду роботи підприємства. Вони ж, 
у свою чергу, потребують значних матеріальних та 
інтелектуальних затрат для коректного їх викорис-
тання. Незважаючи на це, вітчизняні підприємства 
часто ігнорують етап дослідження ризиків, з метою 
скорочення часу на інсталяцію, що і призводить до 
значних фінансових втрат через неправильно обра-
ну програму або неврахування ефективності аспектів 
її функціонування для конкретного підприємства. 
Саме тому зростає роль дослідження порядку управ-
ління ризиками у процесі впровадження новітніх ІТ. 
Метою згаданого порядку є урахування усіх джерел 
ризику, пов’язаних з реалізацією нового проекту.

Впровадження новітніх ІТ можна розглядати при-
наймні з трьох аспектів, а саме як:

– інноваційний проект;
– інвестиційний проект;
– частину реінжинірингу бізнес процесів.
Загалом, процеси виникнення, мінімізації та 

контролю ризиків вивчає ризик-менеджмент, комп-
лексне визначення якого подане Ю. Литюгою: «ри-
зик-менеджмент – це управління підприємством 
у цілому з урахуванням впливу ризиків на основі 
процесу їх ідентифікації, оцінки та аналізу, а та-
кож вибору і використання методів нейтралізації 
їх наслідків з метою досягнення оптимального спів-
відношення між рівнем ризику та стратегічними 
можливостями підприємства». Таким чином, ризик-
менеджмент спрямований на знаходження оптималь-
ного співвідношення між високим рівнем ризику, що 
може призвести до краху підприємства, та повною 
відмовою від нього, що призводить до втрати конку-
рентоспроможності [1].

В. Вітлінський вважає, що найбільш поширеним 
є визначення ризик-менеджменту як системи управ-
ління ризиком та економічними (точніше фінансо-
вими) відносинами, які виникають у процесі управ-
ління [2].

У працях Н. Хохлова управління ризиком постає 
як багатоетапний процес, мета якого зменшити чи 
компенсувати збитки для об’єкта за умови настання 
несприятливих подій [3, с. 16].

З огляду на це, можна дійти висновку, що управ-
ління ризиками під час впровадження ІТ має поста-
вати як система визначених дій, з покращення ефек-
тивності реалізації інноваційного проекту (зокрема, 
з упровадження ІТ) та мати системний характер. 
З цих позицій, серед особливостей системного управ-
ління ризиками слід виділити передусім такі:

- є основою для підвищення ефективності стра-
тегічного планування;

- сприяє більшій відкритості діяльності керівни-
цтва і поліпшує комунікації на підприємстві;

- сприяє вирівнюванню пропорційності заванта-
женості працівників, зайнятих у реалізації проекту;

- реалізовується співробітниками всіх рівнів під-
приємства.

Ступінь важливості ризик-менеджменту додатко-
во ілюструє класифікація ризиків, яку ми розгля-
даємо як систематизацію безлічі ризиків на підставі 
певних ознак і критеріїв, що дозволяють об’єднати 
підмножини ризиків у певні групи. Таким чином, 
класифікація виконує не лише наукові завдання, а 
й прикладні, управлінські. З огляду на різноманіт-
ність завдань, в економічній літературі на сьогодні 
вже описано більше 40 різних критеріїв ризиків і 
більше 220 їх видів, що вказує на відсутність єди-

ного підходу до розуміння досліджуваної категорії 
[4, с. 26].

Саме тому постає об’єктивна необхідність у визна-
ченні ризиків, що безпосередньо мають місце у ході 
впровадження новітніх ІТ сучасними підприємства-
ми України (рис. 1):

 

Можливі ризики 
під час 

впровадження ІТ
Фінансові

1) Ризики, що пов’язані з 
процесом інвестування 
проекту;
2) Ризики, що пов’язані з 
отриманням кредиту на 
кошти для повноцінної 
реалізації проекту. 

1) Ризик перевищення кошторису
витрат;
2) Ризик несвоєчасного завершення 
проектної діяльності;
3) Ризик негативного ставлення до 
проекту з боку персоналу та опір змінам;
4) Ризик втрати робочих місць частиною 
персоналу через автоматизацію певних 
процесів; 
5) Ризик втрати інформації. 

1) Ризик несправності програми; 
2) Ризик помилкового функціонування 
програмного модулю. 

Організаційні

Експлуатаційні

Рис. 1. Можливі ризики під час упровадження ІТ
Авторська розробка

На наш погляд, ризики, що виникають під час 
упровадження новітніх ІТ, доцільно розділити на три 
загальні модулі, а саме: фінансовий, організаційний 
та експлуатаційний. Представлена класифікація має 
загальний характер і може бути деталізована для 
конкретного проекту, що задовольняє ключову умову 
ефективного використання модульної системи визна-
чення ризиків. Ця система має ряд переваг, а саме:

– чіткість та ясність у джерелах виникнення ри-
зиків;

– можливість більш чіткого розподілу обов’язків 
між учасниками процесу управління ризиками у 
ході реалізації проекту з впровадження новітніх ІТ –  
саме завдяки модульному розподілу;

– зручність у використанні під час реалізації 
проектів різного масштабу.

Важливо зазначити, що вибір механізму управ-
ління ризиками значною мірою залежить від розмі-
рів підприємства:

– великі підприємства (сюди можуть входити 
холдинги, промислові групи тощо) мають деталізува-
ти кожен етап упровадження ІТ та проводити розра-
хунки ймовірності виникнення ризиків та можливих 
збитків, опираючись на відповідні методи;

– середні підприємства найбільш гнучкі щодо 
ризиків від упровадження ІТ, оскільки вони мають 
можливість попередити ризик без значної шкоди для 
своєї роботи, – на відміну від великих підприємств, 
що за сучасних умов характеризуються нестабільним 
внутрішнім середовищем, та малих, що часто дуже 
залежні від джерел фінансування;

– для малого підприємства важливого значення 
набуває оцінка загроз, пов’язаних із діловим серед-
овищем (частиною зовнішнього середовища організа-
ції, яка складає її безпосереднє оточення) та інфра-
структурою бізнесу (частиною ділового середовища, 
що забезпечує організацію необхідними для її діяль-
ності фінансовими, трудовими та інформаційними 
ресурсами, а також транспортними, аудиторськими 
та іншими послугами) [5, c. 146].

Отже, будь-яке підприємство, незалежно від того, 
яка сфера і масштаби його діяльності, яку продукцію 
воно виробляє і які послуги надає, наражається на 
ризики у ході впровадження новітніх ІТ.
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Управління ризиками під час впровадження но-

вітніх ІТ має брати до уваги такі важливі етапи цьо-
го процесу:

1) Дослідження стану та динаміки господарської 
діяльності підприємства з акцентом на особливості 
використання ним ІТ та якість автоматизації окре-
мих бізнес-процесів.

2) Аналіз потреби в ІТ, визначення головних стра-
тегічних цілей їх упровадження та окреслення біз-
нес-процесів, які мають бути автоматизовані завдяки 
цьому впровадженню. Важливим завданням другого 
етапу є виявлення можливості впровадження альтер-
натив реалізації конкретного проекту. 

3) Діагностика каналів підтримки проекту:
– фінансування;
– реалізатори;
– платформа для реалізації;
– необхідні допоміжні матеріали.
4) Визначення можливих чинників ризику з 

огляду на специфіку каналів реалізації проекту, що 
передбачає збір та обробку даних за всіма аспектами 
діяльності підприємства, оцінку ймовірності настан-
ня ризикових подій, визначення джерел підвищено-
го ризику та ступеня його можливого впливу.

5) Формування портфелю ризиків, тобто визна-
чення найбільш імовірних та найменш імовірних. 
Саме на цьому етапі доцільно використовувати попу-
лярні методи оцінки ризиків, що можуть бути засно-
вані на різних методиках, але враховують специфіку 
процесу впровадження новітньої ІТ на підприємстві 
[3, с. 75].

6) Аналіз результатів та компілювання отрима-
них результатів розрахунків необхідно проводити, 
використовуючи поєднання декількох методів з ура-
хуванням особливостей ситуації. У разі необхідності 
ці методи можуть бути навіть різними за сутністю їх 
реалізації, наприклад: математичні 
методи і експертні оцінки, графіки 
на основі розрахунків чи викорис-
тання програмних продуктів.

Головною проблемою управлін-
ня ризиками під час впровадження 
новітніх ІТ (як це не парадоксаль-
но) є недостатній рівень відповідаль-
ності керівництва підприємства, яке 
часто не усвідомлює, що саме його 
обов’язком є затвердження та опти-
мізація адекватної програми дій. На-
слідком зазначеної проблеми є по-
хідні (або субпроблеми), що можуть 
бути пов’язані з такими проявами:

– опором змінам з боку персоналу;
– недостатнім фінансуванням як 

самого проекту, так і процесу управ-
ління ризиками;

– ігнорування етапу пошуку аль-
тернативних технологій, джерел за-
безпечення проекту, методів розра-
хунку ймовірності ризику.

До чинників, які посилюють опір 
змінам та інші згадані вище прояви, 
слід віднести такі характеристики 
процесу впровадження новітніх ІТ:

– невизначеність;
– швидкий темп зростання ймо-

вірності виникнення ризику та при-
ведення до збитків;

– складність обрахунку через 
специфіку та унікальність окремих 
ризиків.

Сказане пояснює, чому сучасні тенденції веден-
ня бізнесу потребують використання значної кількос-
ті додаткових операцій і матеріалів під час реалізації 
будь-якого проекту. Зокрема, управління ризиками у 
ході впровадження новітніх ІТ потребує проведення на-
вчальних та ознайомчих семінарів для співробітників, 
ілюстрованих спеціально для них створеним графіч-
ним матеріалом. Постійне навчання персоналу допомо-
же підвищити ефективність ризик-менеджменту та, як 
наслідок, сприятиме успішній реалізації проекту.

На наш погляд, у процесі управління ризиками 
під час упровадження новітніх ІТ доцільно виділити 
шість кроків, що супроводжуються інформаційними 
потоками, які можуть бути вихідною чи вхідною ін-
формацією для різних відділів підприємства (рис. 2). 
Така деталізація є підставою для вирішення головно-
го завдання управління ризиками на підприємстві –  
оптимізації рівня ризиків з метою забезпечення 
ефективного функціонування та стійкого розвитку 
підприємства.

У свою чергу процес оптимізації рівня ризику 
передбачає використання різноманітних підходів, 
процесів, заходів з метою забезпечити максимально 
широкий діапазон визначення, аналізу та нейтра-
лізації можливих ризиків діяльності підприємства 
[6, с. 172]. У таблиці 1 представлені основні методи 
виявлення ризиків під час упровадження ІТ.

Представлений перелік методів не є вичерпним і 
може бути доповненим, однак саме під час впрова-
дження новітніх ІТ зазначені методи, на нашу дум-
ку, є найбільш ефективними, оскільки вони вклю-
чають:

– візуалізацію ризику;
– розподіл проекту на процеси;
– деталізацію окремих процесів підприємства, 

що мають бути автоматизовані.

 

Інформація на вході Етапи дослідження Інформація на виході

Показники економічної 
ефективності ведення 

підприємницької 
діяльності

Основні бізнес 
процеси підприємства

Області ризику, вико-
ристання формальної 

і неформальної 
інформації

Визначення найбільш 
імовірних та найменш

імовірних ризиків

1. Дослідження 
господарської
діяльності, з огляду на 
використання ІТ

2. Діагностика самої 
проблеми

3. Визначення 
можливих чинників 
ризику

4.Формування 
портфелю ризиків

Фінансова активність;
Інвестиційний, іннова-

ційний потенціал

Детальна інформація 
процесів, що потре-

бують автоматизації за 
рахунок новітньої ІТ

Формалізація 
інформації щодо 

ризиків

Створення 
сформованого 
портфелю ризиків

Ймовірність ризику

Методи оцінки ризику 
та інформація про 

нього.

5. Аналіз ризику

6. Оцінювання ризику

Вибір методу 
управління ризиком

Можливі збитки та шля-
хи мінімізації негативних 

ефектів тощо.

Рис. 2. Порядок управління ризиками  
у ході впровадження новітніх ІТ

Авторська розробка
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Таблиця 1
Методи виявлення ризиків, що доцільно 

використовувати у ході впровадження новітніх ІТ

Метод Особливості

Структурні 
діаграми

Дозволяє візуалізувати можливі ризи-
ки, з огляду на сферу їх виникнення 
та впливу. Також дозволяє визначити 
взаємозв’язок між результатом впрова-
дження ІТ та операційною діяльністю 
підприємства.

Карти потоків

Зображені графічно окремі процеси в 
структурі ІТ та їх взаємозв’язок. Ці 
карти корисні для виявлення основних 
елементів робочого процесу, від яких 
залежить його надійність і стійкість 
роботи підприємства чи відділу. Такі 
елементи називають вузловими, оскіль-
ки порушення їх режиму і вихід з ладу 
переривають весь виробничий процес чи 
призводять до виникнення критичних з 
погляду аварійності ситуацій.

Метод «події – 
наслідки»

Критичний аналіз працездатності під-
приємства з погляду можливих несправ-
ностей чи виходу з ладу устаткування 
чи програмного забезпечення. Основна 
ідея – розчленування складних вироб-
ничих систем на окремі простіші та 
легші для аналізу частини. 

Складено на основі: [7; 8]

Підсумовуючи теоретичне дослідження, варто за-
значити, що для удосконалення системи управління 
ризиками, пов’язаними з упровадженням ІТ, необ-
хідними є такі заходи:

– ідентифікація загроз, зважаючи на внутрішні 
та зовнішні аспекти роботи підприємства;

– застосування математичних методів і методів, 
що ґрунтуються на теорії імовірності (сучасна теоре-
тична база з управління ризиками може забезпечити 
керівників підприємств достатньо широким перелі-
ком методів визначення ризику, їх розрахунку та по-
рад щодо їх мінімізації);

– створення покрокової моделі, що має включати 
методи боротьби з ризиками у разі їх виникнення та 
покриття збитків;

- залучення працівників різних відділів підпри-
ємства до процесу виявлення ризику, що дасть мож-
ливість врахувати специфіку діяльності новітньої ІТ 
у різних відділах підприємства;

- підготовка керівників та підвищення кваліфі-
кації персоналу, з метою зменшення помилок у робо-
ті з ІТ.

Висновки з проведеного дослідження. В управлінні 
проектами з упровадження новітніх ІТ важливо вчасно 
звернути увагу на визначення ризику, зокрема під час 
оцінки доцільності впровадження певної інновації. Це 
дасть змогу попередити подальші ризики та незаплано-
вані фінансові збитки. Окрім розробки теоретико-мето-
дичних положень, слід провести математичну оцінку 
після ідентифікації можливих ризиків, з метою визна-
чення ступеня їх впливу на певний проект. Зважаючи 
на особливості такого роду проектів, для розрахунків 
необхідно використовувати комплекс методів.

Ризики, що виникають у ході реалізації проекту з 
упровадження ІТ, є досить специфічними і через це уні-
кальними. Саме тому вітчизняним підприємствам слід 
працювати над оптимізацією процесу управління ризи-
ками, який би відповідав потребам кожного окремого 
підприємства. Це дасть змогу врахувати всі особливості 
його роботи під час вибору доцільної для впроваджен-
ня інформаційної технології та, як наслідок, мінімізу-
вати збитки або забезпечити їх повне уникнення.
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