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АНАЛІЗ ІНФОРМАЦІЙНОГО ПРОСТОРУ НА МІЖНАРОДНІЙ АРЕНІ ТА В УКРАЇНІ

Стаття присвячена аналізу стану інформаційного простору в Україні у сучасних умовах глобальної інформатизації держави 
та суспільства. Досліджуються взаємозв’язок та вплив формування інформаційного простору, а саме його такої складової, як 
інформаційна безпека на сферу економіки. Детально розглядається динаміка кіберзлочинності у світі та в Україні. Також у статті 
розглянуто основні проблеми сучасного інформаційного простору України. Обґрунтовується необхідність здійснення реформ у 
сфері інформатизації держави задля покращення економічного добробуту та підвищення рівня конкурентоспроможності націо-
нальної економіки.
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Диброва О.В. АНАЛИЗ ИНФОРМАЦИОННОГО ПРОСТРАНСТВА НА МЕЖДУНАРОДНОЙ АРЕНЕ И В УКРАИНЕ
Статья посвящена анализу состояния информационного пространства в Украине в современных условиях глобальной ин-

форматизации государства и общества. Исследуются взаимосвязь и влияние на формирование информационного простран-
ства, а именно его такой составляющей, как информационная безопасность на сферу экономики. Подробно рассматривается 
динамика киберпреступности в мире и в Украине. Также в статье рассмотрены основные проблемы современного информаци-
онного пространства Украины. Обосновывается необходимость осуществления реформ в сфере информатизации государства 
для улучшения экономического благосостояния и повышения уровня конкурентоспособности национальной экономики.
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Dibrova O.V. ANALYSIS OF THE INFORMATION SPACE ON THE INTERNATIONAL STAGE AND IN UKRAINE
The article analyzes the state of information space in Ukraine in modern conditions of global informatization of society and of the 

state. Researched the relationship and influence on the information space, namely its following part as information security in the sphere 
of economy. Regarded in details dynamics of cybercrime in the world and in Ukraine. Also the article analyzes the main problems of 
modern Ukraine’s information space. Considered the necessity of reforms in informatization area of the state to improve the economic 
prosperity and improve the competitiveness of the national economy.
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Постановка проблеми. Головною тенденцією роз-
витку світу та суспільства у сучасних умовах є ши-
рока інформатизація усіх сфер діяльності як держа-
ви, так і окремих підприємств та людини. В умовах 
стрімкого розвитку інформаційних технологій кате-
горія «інформація» перестає бути суто технічною чи 
філософською. Інформація відтепер досить часто є 
категорією економічною – товаром, а також важелем 
впливу як на сферу економіки, так і на інші сфери 
діяльності. Проте формування інформаційного про-
стору відбувається набагато повільніше ніж впрова-
джуються в повсякденне життя новітні інформаційні 
технології та розробки. Але інформаційний простір 
є дуже важливим для держави і має бути пріоритет-
ним у питаннях державної політики після державної 
незалежності, адже інформаційний простір є ключем 
до економічного добробуту. А тому виникає гостра 
необхідність у забезпеченні інформаційної безпеки 
на всіх рівнях: від національного до безпеки окремої 
особи.

Аналіз останніх досліджень і публікацій. Вітчиз-
няними науковцями В.О. Бондаренко, О.В. Литви-
ненко було сформульовано основні цілі політики 
інформаційної безпеки та напрями забезпечення ін-
формаційної безпеки. В.А. Ліпкан досліджує інфор-
маційну безпеку як складову національної безпеки та 
її нормативно-правове забезпечення. О.В. Карпенко 
розглянуто проблеми сучасного функціонування ін-
формаційної політики у контексті національної без-
пеки. О.В. Соснін дослідив інформаційну політику 
України та проблеми правового регулювання. В. Хі-
мей розглянув основні проблеми інформаційної безпе-
ки в Україні та визначив головні негативні чинники, 
які впливають на інформаційний простір України. 
А зарубіжними науковцями, такими як Лоуренс А. 
Гордон, Мартін П. Лоеб, Алессандро Акісті, Брюс 
Шнайер та Росс Андерсон охарактеризовано еконо-
мічну необхідність у забезпеченні інформаційної без-
пеки. Зокрема, оцінено необхідність інвестицій у сфе-
ру інформаційної безпеки підприємства та висунуто 
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тезу, згідно з якою більшість проблем безпеки 
належать не до технічної сфери, а до еконо-
мічної.

Постановка завдання. На основі викладе-
ного та беручи до уваги швидкі темпи роз-
витку інформаційних технологій і доволі 
повільний розвиток засобів та механізмів 
забезпечення інформаційної безпеки, варто 
проаналізувати особливості інформаційного 
простору та його впливи на сферу економіки, 
а отже, можна сформулювати дослідження, 
яке полягає в аналізі сучасного стану інфор-
маційної безпеки, визначенні поняття інфор-
маційної безпеки та її рівнів, дослідженні 
динаміки кіберзлочинності та її впливу на 
економічну сферу діяльності як держави, так 
і підприємств та громадян, і проаналізувати 
діяльність держави щодо створення умов для 
розвитку інформаційного простору та забез-
печення захисту від інформаційних впливів, 
які можуть нашкодити.

Виклад основного матеріалу досліджен-
ня. В умовах глобалізаційних процесів та щодня 
зростаючого впливу інформаційних технологій на 
формування інформаційного простору на міжнарод-
ній арені та в Україні питання інформаційної без-
пеки постає на першому місці, адже інформація стає 
однією із головних категорій, що впливають прак-
тично на всі сфери діяльності держави: від політики 
до економіки та культури. Тому важливими на цей 
час є питання, що належать до інформаційної сфери 
та їх впливи на економіку. Розглянемо детальніше 
поняття інформаційної безпеки.

Об’єктами інформаційної безпеки можуть бути: 
свідомість, психіка людей; інформаційні системи різ-
ного масштабу і різного призначення. До соціальних 
об’єктів інформаційної безпеки звичайно відносять 
особистість, колектив, суспільство, державу, світове 
товариство [1].

Найчастіше інформаційну безпеку визначають як 
різновид соціальної діяльності, який полягає у ство-
ренні державними і недержавними інституціями не-
обхідних умов для розвитку національних інтересів 
в інформаційній сфері.

Інформаційна безпека є складовою загальної про-
блеми інформаційного забезпечення розвитку люди-
ни, держави і суспільства. Вона орієнтована на за-
хист важливих об’єктів інформаційних ресурсів, 
законних інтересів [1, с. 18].

Розглядаючи класифікацію безпеки на рисунку 1, 
ми бачимо, що управління інформаційною безпекою 
здійснюється на кожному із рівнів: на міжнародно-
му, національному, рівні підприємства та особи, що 
ще раз доводить про широкі масштаби інформатиза-
ції сучасного світу.

Міжнародна інформаційна безпека визначаєть-
ся як взаємодія учасників міжнародних відносин з 
операції підтримання сталого миру на основі захисту 
міжнародної іоносфери (кіберпростору разом із засо-
бами масової інформації), глобальної інфраструктури 
та суспільної свідомості світової спільноти від реаль-
них інформаційних загроз [2].

Інформаційна безпека як складова національної 
безпеки – це стан захищеності життєво важливих 
інтересів людини, суспільства і держави, при яко-
му запобігається нанесення шкоди через: неповно-
ту, невчасність та невірогідність інформації, що ви-
користовується; негативний інформаційний вплив; 
негативні наслідки застосування інформаційних 
технологій; несанкціоноване розповсюдження, вико-

Безпека

Міжнародна Національна Підприємств Особистості

Політична безпека
Економічна безпека
Воєнна безпека
Технологічна 
безпека
Екологічна безпека
Гуманітарна безпека
Демографічна 
безпека
Інформаційна 
безпека
Банківська безпека
Продовольча безпека
Енергетична безпека

Економічна 
безпека
Фінансова безпека
Енергетична 
безпека
Інформаційна 
безпека
Екологічна 
безпека

Економічна 
безпека
Продовольча 
безпека
Медична безпека
Екологічна безпека
Інформаційна 
безпека
Політична безпека
[2]

Універсальна 
міжнародна 
безпека
Регіональна 
міжнародна 
безпека
Інформаційна 
міжнародна 
безпека

Рис. 1. Види безпеки

ристання і порушення цілісності, конфіденційності 
та доступності інформації [3].

Інформаційна безпека як складова безпеки під-
приємства – це захист інформації, якою володіє під-
приємство (виробляє, передає або отримує) від не-
санкціонованого доступу, руйнування, модифікації, 
розкриття і затримок при надходженні. Крім того, 
під інформаційною безпекою розуміють захищеність 
інформації та підтримуючої її інфраструктури від 
будь-яких випадкових або зловмисних дій, резуль-
татом яких може виявитися нанесення збитку самої 
інформації, її власникам або підтримуючої інфра-
структури [4].

Інформаційна безпека як складова особистої без-
пеки особи характеризується як стан захищенос-
ті особистості, різноманітних соціальних груп та 
об’єднань людей від впливів, здатних проти їхньої 
волі та бажання змінювати психічні стани і психо-
логічні характеристики людини, модифікувати її по-
ведінку та обмежувати свободу вибору [5].

Але інформаційна безпека у сучасних умовах – 
це не лише забезпечення безпеки інформації, яка 
міститься чи зберігається на електронних носіях, 
серверах чи персональних пристроях. Це також ра-
ціональна інформаційна політика на рівні держави 
та підприємства, що не порушує обмежує законних 
прав людини і громадянина на доступ до інформації, 
але й у свою чергу регулює інформаційні відносини.

В Україні регулювання інформаційної безпеки на 
державному рівні здійснюється за допомогою наступ-
них нормативно-правових актів: Закон України «Про 
основні засади розвитку інформаційного суспільства 
в Україні на 2007–2015 роки», Закон України «Про 
інформацію», Закон України «Про Національну про-
граму інформатизації», Указ Президента України 
«Про Доктрину інформаційної безпеки України», 
Концепція національної безпеки України та Консти-
туція України.

Чинне правове підґрунтя має доволі розвинений 
характер, адже більшість нормативно-правових актів 
відповідають міжнародним стандартам, принципам і 
нормам забезпечення прав громадян на свободу слова, 
отримання та розповсюдження інформації. Але вод-
ночас нормативно-правова база у сфері інформацій-
ної безпеки вимагає вдосконалення [6, с. 16]. Також 
інформаційна безпека регулюється рядом наступ-
них міжнародних стандартів та норм: CoBiT (Control 
Objectives for Information and Related Technology), 
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ITIL (Information Technology Infrastructure Library), 
ISO/IEC 27001:2005, ISO/IEC 17799, ISO/IES 15408.

Проте механізми управління інформаційною 
безпекою відстають у розвитку від сучасного рів-
ня інформатизації, що сприяє зростання рівня кі-
берзлочинності, яка спричиняє серйозні, а іноді й 
незворотні наслідки для держави, підприємства, сус-
пільства, особи. У глобальному плані спостерігаєть-
ся широкий діапазон кіберзлочинів, які включають 
злочини, що здійснюються в цілях отримання фінан-
сової вигоди, злочини, пов’язані з використанням ін-
формації, яка міститься у комп’ютері, а також зло-
чини, спрямовані проти конфіденційності, цілісності 
та доступності комп’ютерних систем [7, с. 8].

Боротьбу з кіберзлочинністю регулює Будапешт-
ська Конвенція, згідно з якою виділяють такі види 
кіберзлочинів:

1. Правопорушення проти конфіденційності, ці-
лісності та доступності комп’ютерних даних і систем 
(так звані «CIA-злочини»), зокрема: незаконний до-
ступ, нелегальне перехоплення комп’ютерних даних; 
втручання у дані, включаючи навмисне пошкоджен-
ня, знищення, погіршення, зміну або приховування 
комп’ютерної інформації без права на це;втручання 
у систему, включаючи навмисне створення серйоз-
них перешкод функціонуванню комп’ютерної систе-
ми, наприклад, шляхом розподілених атак на клю-
чову інформаційну інфраструктуру; зловживання 
пристроями, тобто виготовлення, продаж, придбан-
ня для використання, розповсюдження пристроїв, 
комп’ютерних програм, комп’ютерних паролів або ко-
дів доступу з метою здійснення «CIA-злочинів» [10];

2. Правопорушення, пов’язані з комп’ютерами, 
включаючи підробку і шахрайство, здійснені з вико-
ристанням комп’ютерів [10];

3. Правопорушення, пов’язані зі змістом інфор-
мації [10].

4. Правопорушення, 
пов’язані з порушенням 
авторських і суміжних 
прав, наприклад неза-
конне відтворення і вико-
ристання комп’ютерних 
програм, аудіо/відео та 
інших видів цифрової 
продукції, а також баз 
даних і книг [10].

Розглянемо статисти-
ку скоєння кіберзлочи-
нів у США за 2014 рік за 
галузями промисловості 
на рисунку 2.

Як бачимо з наведе-
ного рисунку, найбіль-
ше збитків отримують у 
сфері комунальних по-
слуг та енергії (utilities 
and energy), оборони 
(defense) та фінансо-
вих послуг (financial 
services). 

На рисунку 3 зобра-
жено статистику осно-
вних мотивів скоєння 
злочинів, повязаних з ін-
формацією.

З рисунку 4 ми бачи-
мо, що основними моти-
вами скоєння злочинів, 
повязаних з інформацією 

Рис. 2. Середньорічні витрати,  
пов’язані з кіберзлочинністю, у США за 2014 рік 

(у млн дол. США) [10]

Рис. 3. Мотиви скоєння кіберзлочинів  
у США за 2014 рік [10]

Рис. 4. Динаміка зміни країн за кількістю вихідних з країни кібер  
за травень та вересень 2014 року відповідно [8]
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є саме кіберзлочинність у 59,8% зафіксованих ви-
падків, та кібершпигунство в 17,2% випадків, хакер-
ство 13,8%, а лише 9,2% це ведення кібервійни.

Рис. 5. Розподіл за типами атак  
за 2013 та 2014 роки [8]

З рисунку видно, що найбільша кількість атак 
здійснюється за допомогою мережевих служб 
(Netzwerkdienste).

Пояснити таке стрімке зростання рівня кіберзло-
чинності можливо швидкими темпами впроваджен-
ня інформаційних технологій у повсякденне життя 
та усі сфери діяльності держави, наприклад впрова-
дження електронного документообігу. У такому ви-
падку викрадення чи пошкодження інформації може 
спричинити збитки, що можуть у кілька разів пере-
вищити вартість самої інформації.

У 2012 році компанія Symantec представила допо-
відь «2012 Norton Cybercrime Report», у якій були опу-
блікувані результати щорічного дослідження за статис-
тикою кіберзлочинів, скоєних щодо користувачів.

Представлені дані показують, що понад 31 млн 
росіян стали жертвами, а кожну секунду в світі від-
бувається в середньому 18 кіберзлочинів, а в усьому 
світі за минулий рік число жертв досягло 556 млн. 
Загальний збиток користувачів від кіберзлочинів фа-
хівці оцінили в 110 млрд дол, з них в Росії – близько 
2 млрд дол. Збитки від кіберзлочинності наведені у 
таблиці 1.

Таблиця 1
Збитки від кіберзлочинності

У світі (по 24 країнам)

Загальні чисті втрати / 
збиток від кіберзлочинів за 
останні 12 місяців

US $110 млрд

Середній збиток від одного 
кіберзлочину за останні 12 
місяців

US $197

Отже, ми бачимо, що головною «жертвою» кіберз-
лочинності є сфера економіки. Економічні наслідки 
в інформаційному просторі досить важко підрахува-
ти, тому що за розслідуванням таких випадків звер-
тається лише третина постраждалих, а також тому 
що відсутні механізми оцінки фактичних наслідків 
та ймовірних наслідків певних інформаційних загроз 
та інформаційних впливів. За даними Ради Європи, 
шахрайство з кредитними картками обходиться в 
400 млн дол. збитків щорічно, віруси за той же час 
спричиняють збитків на 12 млн дол., а прибутки від 
незаконного використання патентів та торгових ма-
рок складають 250 млн дол., що становить 5% від 
обсягів світової торгівлі [9].

На відміну від світової спільноти в Україні де-
тальна інформація щодо динаміки кіберзлочинів та 
рівня збитків від таких злочинів практично відсут-
ня, що свідчить про недостатню увагу цим питанням 
з боку держави. Але навіть з тими наявними даними 
можливо зробити висновок, що збитки від злочинів, 
пов’язаних з інформацією, збільшуються.

Так, за інформацією НБУ України, за 2012 р. за-
гальна кількість шахрайських операцій з платіжни-
ми картами в нашій країні зросла відразу на 47% і 
з 35 до 57 збільшилася кількість банків, з рахунків 
яких пропали кошти. А станом на 1 жовтня 2013 
року в Україні перебуває в обігу 68,1 млн платіжних 
карток, з яких 33,9 млн карток є активними. При 
цьому сума операцій, проведених з використанням 
платіжних карток, за 9 місяців 2013 року становить 
близько 650,0 млрд грн [6].

Висновки з проведеного дослідження. З наведе-
ного вище можна зробити наступні висновки. Для 
активного формування, розвитку та захисту націо-
нального інформаційного простору й ресурсів мають 
використовуватися адекватні методи і засоби, які ба-
зуються на відповідних сучасних інформаційних та 
інформаційно-аналітичних технологіях, яким на сьо-
годні приділяється мало уваги на державному рівні.

Нинішня ситуація в Україні за умов недосконалої 
інформатизації та затримки з вирішенням проблем 
інформаційної безпеки та негативних інформаційних 
впливів призводить до величезних збитків, падіння 
економічного розвитку та конкурентоспроможності 
на світовому ринку. Для запобігання цьому необхід-
не як міжнародне співробітництво, зумовлене відсут-
ністю досвіду розв’язання питання щодо створення 
сучасного інформаційного простору в Україні та сис-
теми його захисту, так і раціональні реформи у сфері 
інформатизації та інформаційної політики держави 
в цілому.
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