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Постановка проблеми. Якість проведення аналізу 
та своєчасне надходження інформації значною мірою 
залежать від своєчасного прийняття ефективних 
управлінських рішень щодо операцій з використан-
ням електронних грошей, забезпечення безумовного 
та якісного їх виконання та використання сучас-
них форм звітності та методів контролю за їхнім 
виконанням. Побудова цілісної ефективної системи 
інформаційно-аналітичного забезпечення внутріш-
нього контролю з використанням новітніх інформа-
ційних технологій – це єдина умова для вирішення 
цих проблем.

Аналіз останніх досліджень і публікацій. Про-
цес управління та контролю розрахунків електро-
нними грошима описують у своїх працях Ч. Хорн-
гер, Дж. Фостер, І.О. Бланк, А.М. Поддєрьогін, 
І.С. Несходовський, О.С. Височан, В.В. Варавка, 
В.В. Скоробогатова та інші науковці. Ч. Хорнгер 
та Дж. Фостер визначають внутрішній контроль як 
комплекс бухгалтерського управлінського контролю, 
який допомагає забезпечити відповідність рішень, 
прийнятих в організації, з реалізацією їх на прак-
тиці. На думку Ю.С. Рогозян та Н.О. Ковальової, 
«контроль грошових коштів – це контролююча сис-
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тема, яка забезпечує концентрацію контрольних дій 
на найпріоритетніші напрями розвитку, своєчасне 
виявлення відхилень фактично досягнутих резуль-
татів їх формування від планових і прийняття опе-
ративних управлінських рішень, що забезпечить їх 
безперервний рух».

Постановка завдання. Відповідно до поставленої 
мети визначено такі завдання дослідження:

- дослідити сучасний стан і перспективи вико-
ристання електронних грошових засобів у національ-
ній економіці;

- запропонувати напрями удосконалення контр-
олю розрахунків електронними грошима в інформа-
ційній системі торговельно-виробничого підприєм-
ства.

Метою статті є обґрунтування теоретико-мето-
дичних засад та розробка практичних рекомендацій 
щодо удосконалення обліку і внутрішнього контролю 
розрахунків електронними грошима.

Виклад основного матеріалу дослідження. Сис-
тема внутрішнього контролю розрахунків торго-
вельно-виробничих підприємств відрізняється ура-
хуванням специфіки проведення розрахунків з 
використанням електронних грошей, що дозволило 
рекомендувати організаційно-методичні підходи до 
перевірки функціонування системи захисту електро-
нних грошей від фішингових атак.

За допомогою таких чинників обумовлена необ-
хідність використання автоматизованих систем та 
інформаційних технологій для підвищення ефек-
тивності здійснення внутрішнього контролю за роз-
рахунками з використанням електронних грошей на 
торговельно-виробничому підприємстві, а саме:

- трудомісткістю контрольних процедур, які 
вимагають здійснення великої кількості арифметич-
них розрахунків, різних видів аналізу. Автоматиза-
ція внутрішнього контролю підвищить ефективність 
прийняття рішення і надасть можливість проведення 
розрахунків різного ступеню складності, аналітич-
них процедур з використанням статистичних методів 
і методів моделювання;

- значними обсягами інформації торговельно-
виробничого підприємства, які необхідно обробити, і 
на основі одержаних результатів розробити рекомен-
дації щодо запобігання в майбутньому помилок, зло-
вживань, невідповідностей діючому законодавству 
функціонування систем електронних грошей;

- вимогами до швидкості проведення обчислень, 
перевірок, забезпеченням їх високої якості;

- циклічністю технологічного процесу вну-
трішнього контролю. Господарська діяльність тор-
говельно-виробничих підприємств здійснюється 
циклічно. Відповідно процеси, пов’язані з нею, від-
буваються систематично. Процес контролю також не 
є винятком. Це дає змогу стандартизувати та уніфі-
кувати методику його процедур і їх автоматизувати;

- необхідністю швидкого і повного виявлення 
помилок. При використанні засобів автоматизова-
ної обробки даних зменшується вплив людського 
фактору на будь-який процес. Система навмисне не 
зможе зробити помилку, тому зменшується імовір-
ність їх здійснення, полегшується процес їх вияв-
лення [1, с. 90].

Конфіденційність, цілісність, аутентифікація, 
авторизація, гарантії та збереження таємниці – це 
одні з основних вимог, які враховуються до про-
ведення комерційних операцій з використанням 
електронних грошей. Перші чотири вимоги забез-
печуються технічними та програмними засобами, 
але виконання останніх двох – досягнення гаран-

тій і збереження таємниці – однаково залежить як 
від програмно-технічних засобів та відповідальності 
окремих осіб та організацій, так і від дотримання 
законів, що захищають споживача систем електро-
нних грошей від можливого шахрайства [2, с. 20].

Використання у практиці діяльності підприємств 
електронних грошей завжди супроводжується підви-
щеними, порівняно з традиційними розрахунками, 
ризиками [3, с. 172-175]. 

При проведенні внутрішнього контролю опера-
цій з електронними грошима службі внутрішнього 
контролю (СВК) необхідно оцінювати такі види ризи-
ків:

- дублювання технічного пристрою – носія елек-
тронної готівки;

- порушення цілісності відомостей або програм 
функціонування систем електронних грошей;

- перехоплення та зміни повідомлень між тор-
говельно-виробничим підприємством та емітентом 
електронних грошей;

- крадіжки коштів з електронного пристрою;
- викрадення комп’ютерних даних,
- відмови від операцій з використанням електро-

нних грошей;
- шахрайства, пов’язані з електронними перека-

зами.
Ризик дублювання технічного пристрою є вірогід-

ністю збитків у результаті створення шахраєм нового 
електронного гаманця, який приймав би електронні 
гроші як справжній, шляхом копіювання криптогра-
фічних ключів електронного гаманця та залишків 
по рахунку. Як альтернатива, шахраї можуть ство-
рити електронний гаманець, який функціонував би 
як справжній, але містив би залишки електронних 
грошей, створених шахрайським шляхом.

Іншим ризиком шахрайства може бути ризик 
зміни інформації, що зберігається в електронному 
гаманці. Якщо залишки грошових коштів, записані 
на карті, були збільшені шахрайським шляхом без 
видимих порушень (поломок) самої карти, то влас-
ник такої картки може виконувати операції з цієї 
карти, яка торговельному терміналу здаватиметься 
справжньою. Крім того, можуть бути змінені вну-
трішні функції електронного гаманця, наприклад 
процедури звітності (при запиті «Довідки про зали-
шок електронних грошей» в ній може вказуватися 
сума електронних грошей, яка була на рахунку до 
здійснення незаконних операцій з електронними 
грішми). Шляхом фізичної дії безпосередньо на сам 
чіп електронного гаманця або завдяки слабкій без-
пеці операційної системи шахрай може змінити дані 
або функції електронного гаманця.

У результаті зміни даних або процесів техніч-
ного пристрою шляхом видалення, повтору виникає 
ризик зміни повідомлень, який може призвести до 
значних збитків. При цьому повідомлення між тех-
нічними пристроями можуть бути перехоплені шах-
раями у момент їх передачі по телекомунікаційних 
лініях, комп’ютерних мережах або при прямому 
контакті між технічними пристроями.

Також шахрай може викрасти технічний при-
стрій, або дані, що зберігаються на ньому, шляхом 
незаконного копіювання і незаконно використати 
залишки електронних грошей, записаних на ньому. 
Шахрай може перехопити повідомлення між закон-
ним власником електронних грошей та їх емітентом, 
а потім використовувати перехоплені дані при здій-
сненні будь-яких операцій, при цьому така крадіжка 
буде виявлена лише після того, як емітент отримає 
справжні електронні грошові знаки, які матимуть 
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аналогічні характеристики з незаконними грошима, 
а шахрай на той час вже отримає фінансову вигоду.

Шахрайство може бути здійснене також шляхом 
відмови від операцій, зроблених за допомогою елек-
тронних грошей. Наприклад, при дистанційних опе-
раціях, що здійснюються за допомогою телефону або 
комп’ютерних мереж, користувач може заявити, що 
не дозволяв проводити операцію. Це, у свою чергу, 
може призвести до фінансових втрат торговельно-
виробничого підприємства або емітента електронних 
грошей [4].

Спеціальних систем автоматизації контрольних 
процедур для перевірки систем електронних грошей 
на ринку не існує. Тому службі внутрішнього контр-
олю доцільно у процесі перевірки адаптовувати та 
використовувати системи автоматизації бухгалтер-
ського обліку та окремі програмні модулі, які авто-
матизують товарно-грошові відносини з використан-
ням електронних грошей в відкритих та закритих 
системах їх функціонування.

Серед найпоширеніших загроз, які можуть вини-
кати у системах електронних грошей, можна виді-
лити: фішинг, шахрайства, пов’язані з електронними 
переказами, викрадення комп’ютерних даних, вірту-
альний шантаж тощо. За принципом поширеності 
можна виділити такі типи шахрайств (табл. 1) [5].

 
Таблиця 1

Класифікація шахрайств за принципом 
поширеності

Типи шахрайств Частка поширеності 
шахрайства (%)

1. Шахрайство з втраченими 
і викраденими пластиковими 
картками

72,2

2. Шахрайство з підробленими 
картками 20,5

3. Шахрайство з картками, не 
отриманими законним держателем 2,8

4. Шахрайство з використанням 
рахунку 1,4

5. Інші форми шахрайства 3,1

Зупинимося більш детально на найпоширенішому 
методі шахрайства у системах електронних грошей – 
фішингу. Більше 20% атак спрямовані на банки 
та інші фінансово-кредитні установи, збитки від 
фішингових атак вимірюються декількома мільяр-
дами доларів США, при цьому, згідно із статисти-
кою, кількість фішингових атак кожного року збіль-
шується приблизно у півтора рази [199].

Існує декілька видів фішингу – поштовий, онлай-
новий та комбінований. Поштовий фішинг – це про-
ведення масових розсилок електронних листів або 
повідомлень у соціальних мережах від імені відомих 
організацій, наприклад від імені банків користувачам 
електронних гаманців. Наприклад, бухгалтеру тор-
говельно-виробничого підприємства надходить лист 
з банку або від контрагента з проханням надіслати 
конфіденційні дані про підприємство або про зміну 
правил користування електронним гаманцем (про 
необхідність перереєстрації електронного гаманця, 
погрозі блокування клієнтського рахунку тощо) та 
пропонують пройти по посиланню або ввести паролі 
до електронного гаманця (рис. 1).

Основними характерними ознаками фішинго-
вих листів є неперсоналізованість (в листі не наве-
дено прізвище користувача електронного гаманця 
чи назву торговельно-виробничого підприємства), 
екстреність (прохання надіслати відповідь в пев-

ний проміжок часу окреслюючи ліміт часу), у листі 
обов’язково буде присутнє гіперпосилання на сайт і 
пропозиція туди перейти, у листі можлива наявність 
погроз (заблокувати рахунок, припинити співпрацю 
тощо) у разі відмови від виконання вимог.

 

Рис. 1. Приклад фішингового листа

Онлайн-фішинг – це копіювання відомих сайтів 
(найчастіше інтернет-магазинів), на яких пропону-
ється здійснити вигідні покупки товарів за прива-
бливими цінами [7, с. 10-11]. Зовні сайти схожі на 
офіційні веб-адреси інтернет-магазинів і перенаправ-
ляють користувачів електронних гаманців на веб-
сайти, які імітують зовнішній вигляд легітимного 
сайту (рис. 2).

 

Рис. 2. Приклад адресного рядка  
фальшивого веб-сайту

Бухгалтер торговельно-виробничого підприєм-
ства може перевести електронні гроші на фальшивий 
рахунок, проте замовлений товар не отримати.

Існує також комбінований фішинг – це поєднання 
поштового та онлайн фішингу. Наприклад, бухгал-
тер торговельно-виробничого підприємства заходить 
на легітимний сайт, під час перегляду якого авто-
матично завантажуються віруси або шпіонські про-
грами, які фіксують коди входу до електронного 
гаманця.

Для запобігання втрати електронних грошей при 
фішингових атаках службі внутрішнього контр-
олю (СВК) торговельно-виробничого підприємства 
необхідно розробляти системи захисту електронних 
грошей від фішингу та рекомендації, щодо безпеч-
ного користування електронними гаманцями персо-
налу, що мають до них доступ. Найбільшу загрозу 
фішингові ресурси представляють у першу добу їх 
існування [8, с. 50-55.], тому СВК необхідно про-
водити безперервний моніторинг інтернет-ресурсів. 
На основі проведеного моніторингу необхідно ство-
рювати повноцінну систему захисту від фішингових 
атак та вносити її до інформаційної бази роботи СВК. 
Пропонуємо таку послідовність перевірки СВК функ-
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ціонування системи захисту електронних грошей від 
фішингових атак:

1) генерація списку потенційно небезпечних 
інтернет-сайтів та внесення їх до «банку даних пере-
вірок»;

2) формування списку зареєстрованих та доступ-
них потенційно небезпечних інформаційних ресур-
сів;

3) визначення ступеня небезпечності кожного 
потенційно небезпечного інформаційного ресурсу;

4) поповнення антифішингових баз виявленими 
небезпечними інформаційними ресурсами.

При реєстрації електронного гаманця СВК необ-
хідно перевірити налаштування програмного забез-
печення, яке використовується для обслуговування 
електронних гаманців. Це можна зробити таким 
чином: в інформаційній системі необхідно налашту-
вати функцію безпечного перегляду, яка відповідає 
за виявлення фішингу і небезпечного програмного 
забезпечення та призначена для захисту комп’ютера і 
конфіденційності користувача електронного гаманця 
(рис. 3).

 

Рис. 3. Налаштування в інформаційній системі 
захисту від фішингу

Також при кожній операції з використанням 
електронних грошей СВК доцільно перевіряти автен-
тичність сайту емітента електронних грошей, шля-

хом перевірки цифрового сертифікату безпеки шля-
хом натискання на символ безпечного з’єднання в 
інтернет-браузері, який використовується на торго-
вельно-виробничому підприємстві (рис. 4). 

При втраті електронних грошей внаслідок 
фішингу або інших протиправних дій службі вну-
трішнього контролю необхідно перевірити правиль-
ність відображення в обліку втрати електронних 
грошей. На основі відповідної заяви до правоохорон-
них органів про втрату електронних грошей з елек-
тронного гаманця в обліку необхідно відобразити:  
Дт 947 «Нестачі і втрати від псування цінностей» 
та Кт 321 «Електронні гроші на картковій основі» 
(у разі втрати електронних грошей з картки) або 
322 «Електронні гроші на програмній основі» (у разі 
втрати електронних грошей, які функціонують на 
програмній основі), з одночасним віднесенням суми 
втрати електронних грошей у дебет позабалансового 
субрахунку 072 «Невідшкодовані нестачі i втрати вiд 
псування цінностей». Якщо електронні гроші будуть 
знайдені в обліку необхідно відобразити: Дт 375 
«Розрахунки зa відшкодуванням завданих збитків», 
Кт 751 «Відшкодування збитків вiд надзвичайних 
подій», Кт 072 «Невідшкодовані нестачі i втрати вiд 
псування цінностей». Повернення правопорушником 
електронних грошей у гаманець користувача відо-
бражається в обліку: Дт 321 «Електронні гроші на 
картковій основі» або 322 «Електронні гроші на про-
грамній основі», Кт 375 «Розрахунки зa відшкоду-
ванням завданих збитків».

Контроль розрахунків електронними грошима з 
використанням інформаційних технологій забезпечує 
централізацію управління грошовими коштами тор-
говельно-виробничого підприємства в режимі реаль-
ного часу і в рамках єдиної інформаційної системи, 
виключає ризики несанкціонованого витрачання 
електронних грошей. Це стає можливим завдяки 
поєднанню в рамках контролю повного циклу фінан-
сових процесів у короткостроковому періоді, почи-
наючи з введення планових даних руху електронних 
грошей і до реєстрації факту витрачання електро-
нних грошей на основі даних про виконання платежу 
з систем банк-клієнт.

Висновки з проведеного дослідження. Відповідно 
до поставленої мети можна зробити висновок, що: 
електронні гроші є різновидом грошових засобів, 
тому для розробки системи їх внутрішнього контр-
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Рис. 4. Види символів безпечного з’єднання в інтернет-браузерах
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олю на рівні торговельно-виробничих підприємств 
пропонується трактувати внутрішній контроль роз-
рахунків електронними грошима як систему безпе-
рервного спостереження ініційовану керівництвом 
підприємства: за дотриманням порядку проведення 
розрахункових операцій, з використанням електро-
нних грошей вимогам нормативно-правових актів 
та внутрішніх розпорядчих документів; повноти і 
своєчасності відображення електронних грошей в 
обліку та звітності господарюючого суб’єкта; вияв-
лення і запобігання відхилень, що перешкоджають 
законному та ефективному використанню електро-
нних грошей; усунення причин і умов, що призво-
дять до їх втрати; розробки рекомендацій з усунення 
їх у майбутньому з метою підвищення ефектив-
ності управління підприємством. Визначено мету 
внутрішнього контролю використання електро-
нних грошей на торговельно-виробничих підприєм-
ствах, яка полягає в oтpимaнні дoкaзiв впeвнeнocтi 
в eфeктивнocтi здiйcнeння товарно-грошових опе-
рацій, пiдтвepджeннi дocтoвipнocтi дaниx пpo 
нaявнicть тa pуx електронних грошей у вiдпoвiднocтi 
з opгaнiзaцiєю мeтoдики їх oблiку, вcтaнoвлeннi 
пpaвильнocтi oфopмлeння гocпoдapcькиx фaктiв 
вiдпoвiднo дo чиннoгo зaкoнoдaвcтвa тa виявлeннi 
peзepвiв i визнaчeннi нaйбiльш eфeктивниx шляxiв 
пoдaльшoгo poзвитку тopгoвeльнoгo підприємства. 
Аналіз контрольних процедур розрахунків різними 
видами грошей (безготівкові, електронні, готівкові) 
свідчать про необхідність розробки окремого блоку 
контрольних процедур, які не притаманні готівко-
вим та безготівковим розрахункам, але є актуаль-
ними для контролю розрахунків електронними гро-
шима: перевірка Легітимності платіжної системи; 
контроль автентичності електронних цифрових під-
писів; Інвентаризація електронного гаманця; пере-

вірка надійності технічного забезпечення функціону-
вання електронного гаманця; Контроль правильності 
відображення електронних грошей у облікових регі-
страх та фінансовій звітності. За результатами пере-
вірки розрахунків електронними грошима систе-
мою внутрішнього контролю пропонується складати 
пакет документів, форми яких розроблені у процесі 
дослідження.
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